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1 | Wanneer is deze verklaring van toepassing?

Port of Moerdijk is een zeehaven van nationaal belang en de tweede containerhaven van Nederland.
Het haven- en industrieterrein beslaat ruim 2635 hectare en ruim 480 bedrijven zijn gevestigd binnen
het haven- en industrieterrein Moerdijk. Het spreekt dan ook voor zich dat een goede beveiliging van
het terrein noodzakelijk is. Havenbedrijf Moerdijk en de havenmeester treffen dan ook fysieke en
technologische maatregelen om ongewenste toegang tot en ongewenst gebruik van het terrein te
voorkomen.

Naast fysieke maatregelen (hekwerken, watergangen, patrouilles), wordt ook gebruik gemaakt van
camera’s en andere sensoren (zowel optisch als thermisch). Deze camera’s en sensoren houden het
terrein 24 uur per dag in de gaten. Dit wordt gedaan vanuit een centrale locatie.

De partijen die hiervoor verantwoordelijk zijn, zijn Havenbedrijf Moerdijk en de havenmeester in zijn
hoedanigheid als Port Security Officer. Deze partijen kwalificeren in de meeste gevallen als gezamenlijk
verwerkingsverantwoordelijken ten aanzien van het cameratoezicht. Dit omdat zij gezamenlijk het doel
en de middelen van het cameratoezicht bepalen. In deze privacyverklaring verstrekken wij daarover
meer informatie. Deze specifieke privacyverklaring moet worden gelezen in combinatie met de
algemene privacyverklaring.

Daarnaast kunnen de verschillende bedrijven die op het haven- en industrieterrein zijn gevestigd ook
gebruikmaken van camera’s voor eigen doeleinden. Wil je weten hoe deze bedrijven de camera’s
inzetten? Raadpleeg dan de privacyverklaring van deze bedrijven.

2 | Wanneer verwerken wij welke persoonsgegevens als gezamenlijk verantwoordelijken?

Voor het gebruik van camera’s en sensoren binnen het haven- en industrieterrein, zullen het
Havenbedrijf Moerdijk en de havenmeester soms gezamenlijk verantwoordelijk zijn. Dit is het geval in
het kader van het cameratoezicht voor onderstaande doeleinden. Indien je een vraag hebt hierover,
neem dan contact op met het contactpunt via Havenbedrijf Moerdijk: privacy@portofmoerdijk.nl.

Controle goederenstromen en ongestoord gebruik van goederen

Dit doel omvat het vastleggen van logistieke bewegingen binnen het haven- en industrieterrein Moerdijk.
Het cameratoezicht draagt bij aan een efficiénte en veilige afhandeling van inkomende en uitgaande
goederen, en het voorkomen van diefstal, schade of ongeautoriseerde toegang.

Voor deze doeleinden kunnen onze betrokken afdelingen de volgende persoonsgegevens verwerken
via de camerabeelden:

o informatie over betrokken schepen of andere voertuigen, waaronder naam schip, ENI- en IMO-
nummer en kentekens;

o informatie over de betrokken personen, zoals uiterlijke kenmerken en locatiegegevens;

e eventueel strafrechtelijke gegevens;

e overige informatie die zichtbaar is op de camerabeelden.

Havenbedrijf Moerdijk en de havenmeester verwerken deze persoonsgegevens alleen als zij daarvoor
een grondslag hebben. Voor zover het gaat om strafrechtelijke persoonsgegevens, bijvoorbeeld omdat
een strafbaar feit wordt vastgelegd, zullen wij deze persoonsgegevens alleen verwerken als wij daarvoor
ook een uitzonderingsgrond hebben:

o Taak van algemeen belang: het toezien op de veiligheid en gezondheid binnen het haven- en
industrieterrein is een taak van algemeen belang en viloeit onder meer voort uit de
Havenverordening haven- en industrieterrein Moerdijik en de Havenbeveiligingswet.
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Havenbedrijff Moerdijik en haar medewerkers kunnen ook namens de havenmeester
gemandateerd zijn om (mede) taken en bevoegdheden uit te voeren op het gebied van
havenveiligheid, waaronder ook behoort het voeren van cameratoezicht.

¢ Instelling, uitoefening of onderbouwing van een rechtsvordering (uitzonderingsgrond):
indien de camerabeelden strafrechtelijke persoonsgegevens bevatten die wij of een andere
partij nodig hebben in het kader van de instelling, uitoefening of onderbouwing van een
rechtsvordering, is het ons toegestaan om deze strafrechtelijke gegevens te verwerken. Wij
verstrekken deze gegevens niet aan derden zonder een concrete (strafrechtelijke) vordering.

Het gaat hierbij overigens niet om cameratoezicht door de bedrijven die zijn gevestigd op ons terrein.
Zij dienen zelf maatregelen te treffen voor een efficiénte en veilige afhandeling van inkomende en
uitgaande goederen, het voorkomen van diefstal, schade of ongeautoriseerde toegang. Wil je weten
hoe deze bedrijven de camera’s inzetten? Raadpleeg dan de privacyverklaring van deze bedrijven.

Port Security en ISPS havenfaciliteiten

De burgemeester van Moerdijk heeft aan de havenmeester een mandaat verleend tot het uitoefenen
van verschillende bevoegdheden uit die Havenbeveiligingswet. Onder deze bevoegdheden valt de
beoordeling van de veiligheid van de haven en het opstellen van een veiligheidsplan. Dit plan bevat
onder meer het treffen van maatregelen om te voorkomen dat onbevoegden toegang krijgen tot de
haven en onder deze maatregelen valt ook het cameratoezicht. Ook draagt de havenmeester zorg voor
de codrdinatie van de havenveiligheidsmaatregelen, waaronder de inzet van camera’s en andere
sensoren.

Kortom, de camera’s worden gebruikt om toe te zien op de veiligheid binnen het haven- en
industrieterrein. Voor dit doel kunnen de betrokken afdelingen de volgende persoonsgegevens
verwerken via de camerabeelden:

o informatie over betrokken schepen of andere voertuigen, waaronder naam schip, ENI- of IMO-
nummer en kentekens;

o informatie over de betrokken personen zoals uiterlijke kenmerken en locatiegegevens;

o eventueel strafrechtelijke gegevens van mogelijke daders;

e overige informatie die zichtbaar is op de camerabeelden.

Havenbedrijf Moerdijk en de havenmeester verwerken deze persoonsgegevens alleen als zij daarvoor
een grondslag hebben. Voor zover het gaat om strafrechtelijke persoonsgegevens, bijvoorbeeld omdat
een strafbaar feit wordt vastgelegd, zullen wij deze persoonsgegevens alleen verwerken als wij daarvoor
ook een uitzonderingsgrond hebben:

o Taak van algemeen belang: het toezien op de veiligheid en gezondheid binnen het haven- en
industrieterrein is een taak van algemeen belang en viloeit onder meer voort uit de
Havenbeveiligingswet. Havenbedrijf Moerdijk en haar medewerkers kunnen ook namens de
havenmeester gemandateerd zijn om (mede) taken en bevoegdheden uit te voeren op het
gebied van havenveiligheid, waaronder ook behoort het voeren van cameratoezicht.

e Vitaal belang: voor bepaalde humanitaire doeleinden, zoals het monitoren van een epidemie
of humanitaire noodsituaties binnen het haven- en industrieterrein, is de verwerking
noodzakelijk om de vitale belangen van jou of een andere natuurlijke persoon te beschermen.
De verwerking op deze grondslag is in beginsel alleen toegestaan als de hiervoor beschreven
rechtsgrond geen uitkomst biedt.

¢ Instelling, uitoefening of onderbouwing van een rechtsvordering (uitzonderingsgrond):
indien de camerabeelden strafrechtelijke persoonsgegevens bevatten die wij of een andere
partij nodig hebben in het kader van de instelling, uitoefening of onderbouwing van een
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rechtsvordering, is het ons toegestaan om deze strafrechtelijke gegevens te verwerken. Wij
verstrekken deze gegevens niet aan derden zonder een concrete (strafrechtelijke) vordering.

Er worden verder geen bijzondere categorieén persoonsgegevens vastgelegd omdat de camerabeelden
niet worden verwerkt om daaruit bijzondere categorieén persoonsgegevens af te leiden. Dit is niet het
doel van het cameratoezicht.

Ondersteuning bieden aan toezichthoudende autoriteiten en incidentbestrijders

Cameratoezicht kan indirect bijdragen aan het tegengaan van (ondermijnende) criminaliteit. Zo
ondersteunt de havenmeester de toezichthoudende diensten. Voor opsporingsdoeleinden kunnen de
camerabeelden beschikbaar worden gesteld aan instanties zoals de politie en het Openbaar Ministerie.
Daarnaast kunnen de camera’s incidenten registreren waarbij de havenmeester ondersteuning biedt
aan de incidentbestrijders, bijvoorbeeld bij schadeafhandeling.

Voor deze doeleinden kunnen de betrokken afdelingen de volgende persoonsgegevens verwerken via
de camerabeelden:

o informatie over betrokken schepen of andere voertuigen, waaronder naam schip, ENI- of IMO-
nummer en kentekens;

o informatie over de betrokken personen zoals uiterlijke kenmerken en locatiegegevens;

o eventueel strafrechtelijke gegevens van mogelijke daders;

e overige informatie die zichtbaar is op de camerabeelden.

Havenbedrijf Moerdijk en de havenmeester verwerken deze persoonsgegevens alleen als zij daarvoor
een grondslag hebben. Voor zover het gaat om strafrechtelijke persoonsgegevens, bijvoorbeeld omdat
een strafbaar feit wordt vastgelegd, zullen wij deze persoonsgegevens alleen verwerken als wij daarvoor
ook een uitzonderingsgrond hebben:

o Taak van algemeen belang: het toezien op de veiligheid en gezondheid binnen het haven- en
industrieterrein is een taak van algemeen belang en viloeit onder meer voort uit de
Havenbeveiligingswet. Havenbedrijf Moerdijk en haar medewerkers kunnen ook namens de
havenmeester gemandateerd zijn om (mede) taken en bevoegdheden uit te voeren op het
gebied van havenveiligheid, waaronder ook behoort het voeren van cameratoezicht.

o Vitaal belang: voor bepaalde humanitaire doeleinden, zoals het monitoren van een epidemie
of humanitaire noodsituaties binnen het haven- en industrieterrein, is de verwerking
noodzakelijk om de vitale belangen van jou of een andere natuurlijke persoon te beschermen.
De verwerking op deze grondslag is in beginsel alleen toegestaan als de hiervoor beschreven
rechtsgrond geen uitkomst biedt.

¢ Instelling, uitoefening of onderbouwing van een rechtsvordering (uitzonderingsgrond):
indien de camerabeelden strafrechtelijke persoonsgegevens bevatten die wij of een andere
partij nodig hebben in het kader van de instelling, uitoefening of onderbouwing van een
rechtsvordering, is het ons toegestaan om deze strafrechtelijke gegevens te verwerken. Wij
verstrekken deze gegevens niet aan derden zonder een concrete (strafrechtelijke) vordering.

3 | Wanneer verwerkt Havenbedrijf Moerdijk gegevens als zelfstandiq verantwoordelijke?

Verkeersbegeleiding

Havenbedrijf Moerdijk is wettelijk verplicht te zorgen voor personele en infrastructurele voorzieningen
om een veilig en viot scheepvaartverkeer te bewerkstelligen en te onderhouden. Dit geldt ook voor de
wegen die feitelijk openbaar toegankelijk zijn. Daartoe maakt Havenbedrijf Moerdijk gebruik van
cameratoezicht. De camera’s kunnen ondersteunen bij de veiligheid en het vlotte verloop van het
scheepvaartverkeer binnen de interne havenbekkens en het wegverkeer.
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Voor deze doeleinden kunnen de betrokken afdelingen de volgende persoonsgegevens verwerken via
de camerabeelden:

e informatie over betrokken schepen of andere voertuigen, waaronder naam schip, ENI- of IMO-
nummer en kentekens;

e informatie over de betrokken personen zoals uiterlijke kenmerken en locatiegegevens;

e overige informatie die zichtbaar is op de camerabeelden.

Havenbedrijf Moerdijk verwerkt deze persoonsgegevens alleen als zij daarvoor een grondslag heeft.
Voor zover het gaat om strafrechtelijke persoonsgegevens, bijvoorbeeld omdat een strafbaar feit wordt
vastgelegd, zal Havenbedrijf Moerdijk deze persoonsgegevens alleen verwerken als zij daarvoor ook
een uitzonderingsgrond heeft:

e Taak van algemeen belang: op grond van de Scheepvaartverkeerswet en Wegenverkeerswet
is Havenbedrijf Moerdijk verplicht te zorgen voor een veilig en vilot scheepvaartverkeer en
wegverkeer. In het kader daarvan is het Havenbedrijf Moerdijk toegestaan om camera’s te
gebruiken. Dit is een taak van algemeen belang.

¢ Instelling, uitoefening of onderbouwing van een rechtsvordering (uitzonderingsgrond):
indien de camerabeelden strafrechtelijke persoonsgegevens bevatten die Havenbedrijf
Moerdijk of een andere partij nodig heeft in het kader van de instelling, uitoefening of
onderbouwing van een rechtsvordering, is het Havenbedrijf Moerdijk toegestaan om deze
strafrechtelijke gegevens te verwerken. Havenbedrijf Moerdijk verstrekt deze gegevens niet aan
derden zonder een concrete (strafrechtelijke) vordering.

Beveiliging eigen bedrijfspand en aangrenzend privaat terrein

Havenbedrijf Moerdijk heeft ook camera’s hangen in en rondom haar bedrijfspand en het aangrenzend
privaat terrein. Dit ter beveiliging van haar eigendommen en personeel.

Voor dit doel kunnen de betrokken afdelingen de volgende persoonsgegevens verwerken via de
camerabeelden:

o informatie over de betrokken personen zoals uiterlijke kenmerken en locatiegegevens;
o informatie over voertuigen en kentekens;
e overige informatie die zichtbaar is op de camerabeelden.

Havenbedrijf Moerdijk verwerkt deze persoonsgegevens alleen als zij daarvoor een grondslag heeft.
Voor zover het gaat om strafrechtelijke persoonsgegevens, bijvoorbeeld omdat een strafbaar feit wordt
vastgelegd, zal Havenbedrijf Moerdijk deze persoonsgegevens alleen verwerken als zij daarvoor ook
een uitzonderingsgrond heeft:

o Gerechtvaardigd belang: Havenbedrijf Moerdijk heeft een gerechtvaardigd belang bij het
gebruik van de camera’s. Als private organisatie geldt dat deze grondslag voor de beveiliging
van haar eigen bedrijffspand en het aangrenzend privaat terrein, rechtsgeldig kan worden
ingeroepen. De noodzakelijkheid kan vrij eenvoudig worden onderbouwd omdat haar
bedrijfsterrein zich bij uitstek leent voor onrechtmatig gedrag, zoals inbraak in het centrale
monitoringsruimte. De camera’s worden zo ingesteld dat deze zoveel mogelijk zijn gericht op
het eigen bedrijfsterrein en er zijn geen minder nadelige middelen beschikbaar om hetzelfde
doel te bereiken. Er wordt namelijk naast het cameratoezicht ook al gebruikgemaakt van
hekwerken, regelmatige patrouilles en beveiligingspersoneel. Gezien het gehele pakket aan
maatregelen, is cameratoezicht een noodzakelijke toevoeging om haar eigendommen te
beschermen.

¢ Instelling, uitoefening of onderbouwing van een rechtsvordering (uitzonderingsgrond):
indien de camerabeelden strafrechtelijke persoonsgegevens bevatten die Havenbedrijf
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Moerdijk of een andere partij nodig heeft in het kader van de instelling, uitoefening of
onderbouwing van een rechtsvordering, is het Havenbedrijf Moerdijk toegestaan om deze
strafrechtelijke gegevens te verwerken. Havenbedrijf Moerdijk verstrekt deze gegevens niet aan
derden zonder een concrete (strafrechtelijke) vordering.

4 | Bewaartermijn camerabeelden

De camerabeelden worden in beginsel verwijderd na 28 dagen. Deze bewaartermijn is nodig omdat een
verzoek van een autoriteit om camerabeelden te ontvangen of in te zien, vaak enige tijd in beslag kan
nemen. Een kortere bewaartermijn is daarom niet passend. Indien er binnen 28 dagen een vordering
wordt ingediend door een autoriteit, of indien er een incident is vastgelegd op camerabeelden, dan
worden de camerabeelden langer bewaard.

5 | Informatiegestuurd handelen

Gezien de omvang van ons terrein, is het ondoenlijk om al onze camera’s 24 uur per dag in de gaten te
houden. Informatiegestuurd handelen helpt ons daarbij. Historische data heeft ons namelijk geleerd
welke risico’s zich voor kunnen doen op het haven- en industrieterrein, maar ook welke locaties zich
eerder lenen voor ongewenste toegang tot en ongewenst gebruik van het haven- en industrieterrein.
Vanuit een risicogerichte analyse worden deze locaties bepaald en worden op deze locaties
voorzieningen aangebracht (camera’s of sensoren, zowel optisch als thermisch).

Voor bepaalde risico’s worden vervolgens scenario’s uitgeschreven. In die scenario’s worden de risico’s
geduid en worden bepaalde triggers geimplementeerd in onze camera’s en sensoren. Het gaat hierbij
om objectieve triggers, zoals plaats, tijd en gedetecteerde beweging. Het gaat hierbij uitdrukkelijk niet
om persoonlijke kenmerken als triggers.

Hoewel dit informatiegestuurd handelen gedeeltelijk geautomatiseerd plaatsvindt, is er altijd sprake van
een zinvolle menselijke tussenkomst. Dit betekent dat de camerabeelden met behulp van technieken
kunnen worden getriggerd, maar dat er ook altijd een mens is die de beelden nog analyseert en
controleert voordat actie wordt ondernomen. Dit voorkomt dat sprake is van volledig geautomatiseerde
besluitvorming.

Havenbedrijf Moerdijk en de havenmeester blijven daarmee weg van enige vorm van profilering. Mocht
er in een bepaalde situatie toch sprake zijn van profilering, dan zullen de verantwoordelijke partijen
hiervoor in overleg treden om ervoor te zorgen dat de verwerking in overeenstemming is met wet- en
regelgeving. Indien dat niet mogelijk is, zal de verwerking gestopt worden.

6 | Stichting Beveiliging Industrieterrein Moerdijk

Naast deze publiekrechtelijke taken en bevoegdheden die zien op de havenbeveiliging, is de beveiliging
binnen het haven- en industrieterrein ook collectief geregeld in een publiek-private samenwerking: de
Stichting Beveiliging Industrieterrein Moerdijk (‘SBIM’). Binnen de SBIM wordt gezamenlijk gewerkt aan
de beveiliging van het haven- en industrieterrein. Het creéren van een veilig en beveiligd terrein is
namelijk van belang voor de gevestigde bedrijven op het terrein, maar ook voor de bezoekers,
schippers, leveranciers en werknemers. De SBIM is enkel faciliterend en kwalificeert dus niet als
(gezamenlijk) verwerkingsverantwoordelijke.
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