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risico-
- Cyber Governance Model

gebaseerd
. - 15027001
compliancy- - CYRA (stap voor stap)
gebaseerd - BIACS/CSIR/IEC62443 - OT

- sector specifiek: TISAX, ABDO,...

: . - basisprincipes

Instructie- - back-up strategie

gebaseerd - incident response plan + oefenen
- cursussen

zo’n 700 maatregelen
Niet alles voor iedereen toepasbaar

maatregelen
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Risicogebaseerd aansturen: THE CYBER GOVERNANCE model
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Repeat steps yearly, in timing such that the outcome of 6 matches your budget cycle.






NOS Nieuws  Zaterdag 16 maart, 12:00 [1]

Valse gps-signalen misleiden
passagiersvliegtuigen boven Midden-Oosten

Vliegtuigen die boven het Midden-Oosten vliegen, ontvangen regelmatig een
verkeerd gps-signaal. Die signalen worden vanaf de grond bewust
gemanipuleerd, mogelijk door militairen of rebellen. Passagiers- en
vrachtvluchten kunnen hierdoor ongemerkt uit koers raken, waardoor

gevaarlijke situaties kunnen ontstaan.

Het versturen van een foutief gps-signaal heet gps-spoofing en gebeurt
opzettelijk. Het (correcte) gps-signaal van satellieten wordt daarbij overstemd
door een vals gps-signaal. Zo ontvangen piloten via systemen in de cockpit
dus misleidende informatie over waar het vliegtuig zich precies bevindt.

"Als het vliegtuig denkt dat het ergens anders is dan het daadwerkelijk is, kan
dat leiden tot foutieve waarschuwingen of juist het uitblijven van
waarschuwingen aan de piloten", verduidelijkt Coen George, vicevoorzitter van



Duizenden Nederlandse paspoorten‘op darkweb na ™
cyberaanvallen op bedrijven

Door onze techredactie

6 mrt 2024 om 15:47
Update: 2 weken geleden

[ = 451 reacties ]

Op het darkweb, het verborgen deel van het internet, zijn kopieén van
zo'n 5.100 gestolen Nederlandse paspoorten te vinden. De paspoorten
zijn de afgelopen maanden gestolen bij aanvallen met gijzelsoftware op

Nederlandse bedrijven, blijkt uit onderzoek van RTL Nieuws.

Criminelen misbruiken de identiteitsbewijzen voor identiteitsfraude en
oplichting. Ze gebruiken de documenten dan om zich voor te doen als het
slachtoffer. Zo kunnen ze bijvoorbeeld rekeningen openen of leningen afsluiten

Oop naam van een ander.

Ook andere privé-informatie van duizenden Nederlanders staat op het
darkweb, waaronder rekeningafschriften en salarisstroken. De gegevens

worden aan andere criminelen doorverkocht.



8 Nationaal Codérdinator
I Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Scheefgroei tussen
digitale dreiging en weerbaarheid



clipped by @Brick_Suit
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De NIS-2 is een Europese richtlijn met als doel om een gemeenschappelijk
Europees niveau op het gebied van cyberweerbaarheid te bereiken.

A\\‘\Qg
Europese lidataten moeten uiterlijoktober-2084— 1\
een nationale cybersecurity strategie ontwikkeld hebben die:

9

cyberrisicobeheersmaatregelen en rapportageverplichtingen voorschrijft
en handhaaft
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Voor welke bedrijven?

Selectie op basis van omvang en sector.

Deze eigenschappen bepaald of je als “essentieel” of “belangrijk” gezien wordt
in de richtlijn.

Omvang kent twee categorieen:

1. middelgrote entiteiten:
* waar tussen de 50-250 personen werkzaam zijn of
 waarvan de jaaromzet tussen de 10-50 miljoen EUR bedraagt of
 waarvan de balanstotaal meer dan 10-43 miljoen EUR bedraagt

2. grote entiteiten die boven een van bovenstaande grenzen uitkomen

de verplichtingen gelden dus niet voor kleine en micro entiteiten -
enkele specifieke uitzonderingen daargelaten.
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Twee categorien sectoren:
11_zeer kritieke sectoren

1. Energie 3. Bankwezen
a) electriciteit 4. Infrastructuur voor de
b) stadsverwarming en - financi€le markt
koeling 5. Gezondheidszorg
c) aardolie 6. Drinkwater
d) aardgas /. Afvalwater
e) waterstof 8. Digitale infrastructuur
2. Vervoer 9. Beheer van ICT-diensten (B2B)
a) Lucht, 10. Overheid
b) Spoor 11. Ruimtevaart
c) Water
d) Weg
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Twee categorien sectoren:
7 andere kritieke sectoren

1. Post- en koeriersdiensten
2. Afvalstoffenbeheer
3. Vervaardiging, productie en distributie van chemische stoffen
4. Productie, verwerking en distributie van levensmiddelen
5. Vervaardiging
a) van medische hulpmiddelen en voor in-vitrodiagnostiek
b) informaticaproducten en elektronische en optische producten
c) elektrische apparatuur
d) machines, apparaten en werktuigen, n.e.g.
e) motorvoertuigen, aanhangers en opleggers
f) andere transportmiddelen
6.Digitale aanbieders
7.0Onderzoek
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of Belangrijk ? //
- lacivitet

grote entiteiten actief in een van de 11 ‘zeer kritieke sectoren’

= e /
T

middelgrote entiteiten actief in een van de 11 ‘zeer kritieke sectoren’

| grote en middelgrote entiteiten actief in een van de 7 ‘andere kritieke sectoren’

https://regelhulpenvoorbedrijven.nl/NIS-2-NL/




________Activiteit of effect

Ongeacht de omvang  op basis van effect: als verstoring van de
dienstverlening ernstige effecten heeft op de
openbare veiligheid, beveiliging of
gezondheidszorg of voor een
(grensoverschrijdend) systeemrisico kan zorgen

 als de entiteit de enige aanbieder is en van belang
voor een kritieke maatschappelijke of
economische activiteit;

 aanbieders van openbare communicatie
netwerken of diensten, dienstverleners van
vertrouwensfuncties en dienstverleners voor
topleveldomeinnamen en domeinnaamregistratie




Verpllchtlngen - zowel voor essentieel als belangrijk

verplichting tot het nemen van risicobeheersmaatregelen - zorgplicht - op het

gebied van cyberbeveiliging, inclusief beveiliging van de toeleveringsketen

a) beleid inzake risicoanalyse en beveiliging van informatiesystemen,;

b) incidentenbehandeling;

c) bedrijfscontinuiteit, zoals back-upbeheer, noodvoorzieningen en crisisbeheer;

d) de beveiliging van de toeleveringsketen

e) beveiliging bij het verwerven, ontwikkelen en onderhouden van netwerk- en
informatiesystemen, met inbegrip van de respons op en bekendmaking van
kwetsbaarheden;

f) de effectiviteit van maatregelen tegen cyberbeveiligingsrisico’s te kunnen beoordelen;

g) basispraktijken op het gebied van cyberhygiéne en opleiding

h) beleid en procedures inzake het gebruik van cryptografie en/of encryptie;

i) beveiligingsaspecten ten aanzien van personeel, toegangsbeleid en beheer van activa;

j) multifactor-authenticatie- of beveiligde communicatie binnen de entiteit
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Verplichtingen - zowel voor essentieel als belangrijk

rapportageverplichting - meldplicht - bij significante incidenten:
* binnen 24 uur een waarschuwing
* binnen 72 uur een melding
* binnen 1 maand na de melding een eindverslag indienen

registratieplicht

plicht tot meewerken aan toezicht




Mogelijk opgelegde geldboetes en sancties

Essentiele bedrijven
Voor het niet opvolgen van de zorgplicht of meldplicht, administratieve

geldboete:
* met een maximumbedrag van ten minste 10 000 000 EUR of

* ten minste 2 % van de totale wereldwijde jaaromzet in het voorgaande
boekjaar van de onderneming waartoe de essenti€le entiteit behoort;

afhankelijk van welk bedrag hoger is.

Indien de door de handhaver gevraagde actie niet binnen de gestelde termijn
wordt ondernomen, krijgt de bevoegde autoriteiten de bevoegdheid om:

« al dan niet via de rechter een vergunning tijdelijk op te schorten
« een natuurlijk persoon (algemeen directeur of wettelijke
vertegenwoordiger) tijdelijk te verbieden deze rol uit te voeren
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Mogelijk opgelegde geldboetes en sancties

Belangrijke bedrijven

Voor het niet opvolgen van de zorgplicht of meldplicht, administratieve geldboeten
* met een maximumbedrag van ten minste 7 000 000 EUR of
« ten minste 1,4 % van de totale wereldwijde jaaromzet in het voorgaande boekjaar van
de onderneming waartoe de belangrijke entiteit behoort;
afhankelijk van welk bedrag hoger is.
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Voorbereiden op belangrijke wetswijziging

NIS2: WAT MOET

IK ERMEE?

De tijd van afwachten is voorbij: 2024 wordt met de komst van
nmiewws wetgeving een absobuut DOEN-jaar voor cyber. In deze
wmﬂnm“ﬁﬁmﬂmﬁnim

i regels en wetten] én natuudijic

‘wat dat voor jou betelent.

e Europesa NIS2-richtfijn en de aanstaanda vertafing
naar Mederlandse wetgeving is een onderwerp dat veal
organisaties bazighoudt. Er i nog veed onduidelijk, maar
dat het impact gaat hebhen is reker.

Laten we bij het begin baginnen.

NISZ: WAT IS RET?

De Europese NIS richtlijn i de Security ichifijn voor netwerk- en
informatiesystemen. In Europa is nu nog de NIS-richtfijn van
bracht, spacifiek voor aanbieders van essentitle diensten zoals
dhinkwater- en telecom. De NIS2 richtlijn is de opalger van NIS.
MIS2 is peldig voor een breder scala aan bedrien dan NIS1 en de
eisen #in flink aangescherpt. Het doel is het gemesnschappedijk
Europess niveau op het gebied van cyberweerbaarheid te verhogen.
Deza richifijn wordt nuvertaald naar Nederlandse watgeving, die
naar verwacting in januari 2024 aks woorstel bekend gemaakt
wordt. In okiober 2024 wordt dese niewne wet van kracht.

FERM gaat In de zogenoemae ‘consufialieronds” —na jamuan

2004 — Teedhark BEven o de voorgesteioe wed met Input van
e ] oes aangesioten organtsaties.

'WNT VERANDERT ER?

Een paar honded — vitale — bedrijven in Nederland rijn in scape
wan de NIS, die vertaald is naar de Wet bevedliging netwerk en
informatiesystemen (Whnil. Deze scope wordt in de wet die op
hasis van NIS2 opgesteld gaat worden fink vitgebreid, nasr
werwachting aullen dit duizenden organisaties zijn. Dok zal de
impact van de wetgeving steviger zijn. In de huidige Whni staat een
zorgplicht en een meldplicht: orgen dat er passende maatregelen
genomen ke wordan om hoge risice’s te voorkomen en meldan

als er jats gebeurt bij speciaal sangeweren mstanties. De NIS2
heaft de zongplicht uitgebeeid, de meldplicht sangescherpt en
introdiscesrt een registratioplicht en tazicht.

Onder de rorgphcht walt mu niet alleen d il
mmmmmﬁlmdmmmmmm
mmmmmmmmﬁmm
analyse moat poadis i van de epelen
mmmmm@mmﬁmmmm
zijn aarsprakeijk als de wetgesing nict wordt nagelaafid.

De meldphicht is aangescherpt; mcidenten moaten nu binnan

24 vur gemeld worden.

Micww is de registratieplicht: de overheid zal gean bedrifven
aanwijren, maar lavert een Bjst opvan type organisaties in scope
en de organisatie is werplicht zichzelf te registreren als NIS2
plichtig, Ten shotte aist de NIS2 richtlijn ook dat er formeal toezicht
wordt ingericht doar onze overheid. Deze verplichtingen komen
met een oezichthoodar en mogelijke boates voor organisaties die
hier niet aan voldoen — de Europese richtlijn noemt 2% van de
wereldwijde jaaromeet of £ 10.000.000.

WAL IK ERDNDER?

Enkele kaders om te controleren of je er onder valt: heb jo meer
dan 50 FTE &f een jaarimeet en balanstotaal van meer dan

10 miljoan en ben je actief in een van de volgende 18 sectoren?
[an mag je ervan vitgaan dat je eronder valt.

I formaticapROuCian &N Sekirnische &n opiische
eoductan

) edekirische appasaiur

dhmachines, apparaian en weskiuigen, .2 g

“ESSENTIEEL' EN'BELAMCRLAY

Er wondt voor de toepasselijkheid van de NIS? een onderscheid
gemaakt tussan ‘essentigle’ en “belangrijle’ bedrijwen, en tussan
‘middelgroot” {hussen de 50-250 medewerkers en een @aromeat
wvan 10-50 miljeend an ‘groot’ (alles daarboven of sen jaariijks
balanstotaal van meer dan 43 miljoen). Valkt een bedrijf onder de
sactoren | tot en met 11 en is er sprake van een grote entitedt,
«dan i hiet san essenties] bedrijf. De middelgrote entiteiten Fijn
"belangrijk’ s sector 12 toten met 18 van toepassing, dan vallen
rowal groot alks middelgroot onder belangrijic

Van essentiéle entiteiten wordt over het algemeen aangenomen
datdetliualvmhm:ﬁemlenueelmeerumhnendernpact
heait op de economie en = k dan i bij bedangrijk
antiteiten. Essentiele entitziten vallen daarom mde:een
intensiever regime van toezicht, waarin zowel woor- als achteraf
toezicht wordt gehouden op de naleving van de verplichtingen.

"WOOr 6 MERT Pracierare duling — e Z1jn ook tal van

uitronderingen — heaft oewe parines Digtal Trust Canter sen
ool gelanceerd: regehulpenvuorbeckiven. nbNIS-2-HL

NIS2: SERIEUTE GAMECHARGER M CYRERSECURITY
De komst van de nieuwe wet gebaseend op NIS2 is een
gamechanger op dria gebisdan:

11 Da huidige welgeving had bij introductia in de gehels Mainport
Rottendam slechts betrekking op 1 havenbedrijl (Havenbedrif
Rotterdan), waama later cok een handjeval mulinationals
ward toegevoegd. De aangepasie welgaving zal naar schatting
betrelkking hebben op xo'n 150-450 bedrijven in de Mainport
Rottendam. Uiteraard is het aantal bedrijven in de gehele
Europoort regio én de Nederfandse economis nog groter.

24 D NIS? omhelst niet alleen de voorwaards dat je je eigen
cyberwearhaarheid onder controbe hahit, maar bevat ook
varplichtingen omirent rapportage en richting je katen en
leveranciers.

Bedrijven kunnen verantwoordelijk wordan gehouden bij incidenten,

waarbij bestuunders aansprakialijke gesteld kunnen worden als
frze wordt dat: isatia nict voldoet aan de wel

oedeveringshaben. Dat levert een prakitsche sl op die je op de
VOgEnE PAINE'S KT KDpREin Aan (2 demsiverkaing van
FERM e haar netwerk.

L

n
n

hassprakilfen op het gebing van cyberygine an opleiding.
. belieldl en procedures inzake het gebrulk van crypiograiie
envol encryptie;
bevelBgingsASpertsn 1en AANZIN Van parsanes!,
tnegangsheleid en behess van aciva;
uiachor-aulhenticatie- of Develligoie COMmTmicatie

binnen 1 maand nia de meding een sinoversiag Indienen

'WAT 1IN MOGELLIK OPGELEGDE GELDBOETES EN SAMCTIES?

Erwordt woor de mogelijk opgelegde paldboates an sanclies een
verschil gemaakd lussen ‘essenticle” en 'belangrijke’ bedrijen.
Voor ‘essantisle” bedrijven geldt voor het niet opyoligen van de
rorgphicht of meldpicht een administratieve geldboete met een
maxinumbedrag van ten minste £ 10000000 4f tan minste 2%
van de totale wereldwijde jaaromeet in het voorgaande boeldgaar van
de ondememing waartoe de essentitle entiteit behoort (athankelijk
van wel bedrag hoger ). Indien de door de handhaver gevraagde
actie niet binnan de gestelde termijn wordt ondemomen, krijgt de
bevoegde autoriteit de bevoegdheid om al dan niet via de rechier
een vergunning tijdelik op te scharten, en een natuurlijk persoon
(algemean directeur of wettelijle vertagenwoordiger) idefijl

1 warbieden dere rol uit te voeren. Voor ‘belangrijlke’ bedripeen

is de hoete minder hoog, namelijk 1.4% van de wereldwijde

omzet af mendmaal 7 mifjoen e, Daar geldt opschorting van de
bevoegdhaid an uit functie zetten van een natuurijk persoon niet.



WAT KUN JE ALS
BEDRIJF DOEN?

MAAR PAS OF andere badrijven kunt “kopigren® — elk bedriff moat zijn eigen
Het is varstandig om NU al een eerste analyse te maken: vallen analyse maken gebasesrd op risico’s voor dat specifieka
wij onder de NIS2, wat heh ik al garegeld anwat nog niet? Waar bedrijf.
moet je jeop woorberaiden? 2. De verplichtingen gaan werder dan alleen da techniek. Het
omvat ook training van het bestuur en de medewer kers,
Er zijn enorm veed mogelijkhedan en nieuwe consultancy toagangsheleid en omgaan met je leveranciers —
organizaties en tooling ontstaan om je te helpen. Let daarkij op inkoopheleid — en mogelijk zelfs aanpassing van bestaande
hiet volgende! contracten.
3. Erzijnnaast serieure aanbiaders ook cowboys op de marki.
1. Persector kunnen er accentverschillzn gelepd gaan worden. Elke tool of oplossing die je i al kan beloven dat je *NIS2-
Er komen waarschijnlijk verschillende toezichthoudirs, compdiant” wordt, moat een rode wviag opleveren — immers s

wat er halaas voor zargt dat je niet een set maatregelen van de Nederlandsa wet er nu nog niet.

Leren van een collega wat al in scope i van de 'Wonl (NIS-
TichiEyRr
. i Tijige, actuala an relevant drelgingsinionmalia mal
Wat kan ‘lederesn” . : ¥ . . ZogEncemd Manceingsperspectier vanuit onze ol als
bi] ons vinden? wtly N femm-rotierdam ity
Samenvatting van de NIS2: fems-retiendamnksamematting nis2 ) Muimeting (of FERM Cyberweerbasasrhsidsscar) voor
Ean Incident Respans Plan mel specifieke havenmeidpunten, geschilt als basss voor TncidenizManceing’ G, v3: fem-rotterdam.niip L Inzichi In de Muidige sRisstie, gericht op beleid rond
Ean hijdrage van SANS over goed bac kupbeheer (1. ferm-rotientam nibackep rsicoanalyse/beveliging (. femrottentam slmimeting B
Prakilschie s voor et onde Krijgen van cyberygiane (vilk Toegang inf CTRA, een lool waarmes e de e
Versiag van het Port Cyber Calé over Quanium Technology met aandacht voor cryplograiie en encrypie tvills: fenm-rottendam.nl/ Cyberweerhaarheid van — ennaar - keveranciars en klanten
quanium ‘aantoonbaar kunt maken (vi: Temm-retlendam.nkeyra
Varsiag van hat Port Cybes i ouer cinadbeveliging oo s Besioben oafeningen & irainingen t, Vill, Waamades
Ean Eactshest over 2FA imeifactorauthenticatie, xk Cybernautics FERM, diverse cybersecuritylralningen en
Y onze pertdiake NIS2-bifeenkomsten

Onze participanten Hieden we via hel FERM- portal diensien
SKMEM STAKN WE FERMY van aangesloten pariners aan. Via ferm-rotierdam.nd’
“Cyber — daar hebben we FERM toch voor?™ [partTolio vind jo ean geselecies T overAchl, waaronder:

FERM zet zich in voor digitale veiligheid van badrijven. = Snort Cyber Resilance & incicent Prepaneness, Test,
Cyberweerhaarheid is &n bilijft de verantwoordelijkhesd van waanhi| fwea specialisten in &an werkiag oe resultaten
badrijven zelf, maar FERM kan je ondersieunen om de taken dia met je doomemen. Aan de hand van deze resifitalen
hierhij horen te vervullen. Wat we Swor iedereen’ kunnen, doen [£AaN 71] met [ £ | Collega’s SpaEmen over reallstische
we “oor iedereen” en wal in vertrouwelijkheid moet, doen we in aanvalssrenario’s, beschenming van de krmonjuwelen van
vertrouwalijkheid, met bedrijven die in FERM participeren. FERM 0 rgarisalie en Noe be reageren op een dgitaal Incident.
deelnemers hebben alkaar om de NES2 richtlin te begrijpen en NIS2 GAP anatyse (op basks van de Esnpese richtiljnk:
passende maatregelen bij bepaalde risico’s te definieren. Ook e analyse wondl uilgevnert door miicel van Infernsews,
krijgen FERM participanten wouchers iwaardebonnen) waarmes OOCUTENE FEVHEWS &N SYSIEEM Teviews, die i een heidere
#a cybersecuritydiensten kunnen inkopen als onderdes] van de rapportage worden verwerkt met handvatien en acties.
gedefinieende st maatregelen. [EEnnenkart]- an-boardng waining enandine
cisusporiiodin.

In die nuwolgende kaders vind je de ondersteuning vanuit
FERM respectievelijk voor ‘ladereen” fonder andere vamuit
onze openbare websitel en voor onze participanten vanuit
onge dienstverlening, De Romeinse cijlers hissan haskjes

(i ot en met x) corresponderen met het overzicht van FERM. Halp jouw crganisatie en laat je stem horen, want SAMEN
risicobeheersmaatregelden op de wrige pagina's. staan we FERM en samen hebben we ook een FERMere stem in
den Haag.

In januari gaan we gezamenlijk feedback geven op da wetgaving.
Wil je daaraan nog meedoen, kun je je nu nog aanshiten bij AW, FERM-ROTTERDMEL NLLID-WORDEN

https://ferm-rotterdam.nl/ferm/nis2-wat-moet-je-ermee/



b) incidentenbehandeling reErRM T

HAVENBREED
INCIDENT
RESPONSPLAN

I DE HANDLEIDING BlJ EEN

DIGITAAL INCIDENT EN EEN
STAPPENPLAN VOOR DE
VOORBEREIDING DAAROP

VOORBEREIDING

START VANDAAG!

INCIDENT

HELP IK HEB EEN INCIDENT!

i
Rotterdam Port
l l ' Cyber Resilience

ferm-rotterdam.nl/irp




N o rerRM o
c) bedrijfscontinuiteit, zoals back-upbeheer...

“Data van organisaties zijn kwetsbaar wanneer er geen
back-ups plaatsvinden op ten minste drie verschillende
locaties. Deze zogenaamde 3-2-1-regel combineert cloud-,
on-premises- en offline kopieén om ervoor te zorgen dat
data kunnen worden bewaard (zelfs als een online back-up
wordt verstoord).”

— Dr. Johannes Ulrich, SANS Institute

https://ferm-rotterdam.nl/nieuws/back-ups-als-
de-oplossing-pak-het-dan-wel-goed-aan/
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d) beveiliging van de toeleveringsketen...
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e) beveiliging bij het verwerven, ontwikkelen en
onderhouden van netwerk- en informatiesystemen,
met inbegrip van de respons op en bekendmaking van
kwetsbaarheden;

f) de effectiviteit van maatregelen tegen
cyberbeveiligingsrisico’s te kunnen beoordelen;

in beleid
g) basispraktijken op het gebied van cyberhygiéne en opleiding

In (HR)beleid. Denk ook aan training van de board/management.
Oefenen is leuk!

ferm-rotterdam.nl/cyberhygiene




h) beleid en procedures inzake het gebruik
van cryptografie en/of encryptie;

in beleid

i) beveiligingsaspecten ten aanzien van personeel,
toegangsbeleid en beheer van activa;

Fysieke beveiliging, onder andere. Hoe ver kan/moet dit gaan?
We wachten met spanning de definitieve wet af.

j) multifactor-authenticatie- of beveiligde communicatie
binnen de entiteit

ferm-rotterdam.nl/mfa




"Elke stap is er €én en

kom je
samen verder
als alleen”.




e S
Vragen?

Log in op ons portal “MijnFERM” en
communiceer met de overige participanten of neem contact op
met evelien.bras@ferm-rotterdam.nl



