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Het gaat om 
kennis

en
kennissen

Evelien Bras 

• directeur-bestuurder stichting FERM
• commissaris
• directeur “the Cyber Partners”
• voorzitter bestuur CYRA (Cyber-Rating)
• gastdocent Corporate Governance Cyber



Cyberweerbaarheidsbeeld 
Haven Rotterdam

Openbaar Participanten

▶ TLP:GREEN + AMBER Dreigingsinformatie

▶ Controle op IP- en domeinnamen (Megatron)

▶ Cyber crisis oefening

▶ werkgroepen, zoals bv Storage Spoofing

▶ voorbereiding NIS-2 directive

▶ IT en OT scans en training

▶ Ontwikkelen certificering werken naar ISO 
27001 / CYRA

▶ verbinden met (kennis van) leveranciers

▶ Self-Service portal

▶ Community platform & app
▶ havenbreed incident response plan

▶ nieuwsbrief

▶ TLP:WHITE dreigingsinformatie

▶ voorbereiding NIS-2 directive
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instructie-
gebaseerd

compliancy-
gebaseerd 

risico-
gebaseerd

- basisprincipes
- back-up strategie
- incident response plan + oefenen
- cursussen

- ISO27001
- CYRA (stap voor stap)
- BIACS/CSIR/IEC62443 - OT
- sector specifiek: TISAX, ABDO,...

- Cyber Governance Model

maatregelen

instructie-
gebaseerd 

=

zo’n 700 maatregelen
Niet alles voor iedereen toepasbaar



Risicogebaseerd aansturen: THE CYBER GOVERNANCE model









Scheefgroei tussen
digitale dreiging en weerbaarheid
... verwacht het onverwachte
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De NIS-2 is een Europese richtlijn met als doel om een gemeenschappelijk 
Europees niveau op het gebied van cyberweerbaarheid te bereiken. 
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Voor welke bedrijven?

Omvang kent twee categorieen:
• 1. middelgrote entiteiten:

• 2. grote entiteiten

niet voor kleine en micro entiteiten -
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1.   Energie 
      a) electriciteit 
      b) stadsverwarming en - 
          koeling
      c) aardolie
      d) aardgas 
      e) waterstof
2.   Vervoer
       a) Lucht, 
       b) Spoor
       c) Water
       d) Weg

3.    Bankwezen
4.    Infrastructuur voor de
       financiële markt
5.    Gezondheidszorg
6.    Drinkwater
7.    Afvalwater
8.    Digitale infrastructuur
9.    Beheer van ICT-diensten (B2B)
10.  Overheid
11.  Ruimtevaart

Twee categorien sectoren:
11 zeer kritieke sectoren
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1. Post- en koeriersdiensten
2. Afvalstoffenbeheer
3. Vervaardiging, productie en distributie van chemische stoffen
4. Productie, verwerking en distributie van levensmiddelen
5. Vervaardiging
    a) van medische hulpmiddelen en voor in-vitrodiagnostiek 
    b) informaticaproducten en elektronische en optische producten 
    c) elektrische apparatuur
    d) machines, apparaten en werktuigen, n.e.g. 
    e) motorvoertuigen, aanhangers en opleggers 
    f) andere transportmiddelen
6.Digitale aanbieders
7.Onderzoek

Twee categorien sectoren: 
7 andere kritieke sectoren
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Essentieel activiteit
grote entiteiten

Belangrijk activiteit

middelgrote entiteiten

grote en middelgrote entiteiten actief in een van de 7 ‘andere kritieke sectoren’ 

Ben je Essentieel of Belangrijk ?

https://regelhulpenvoorbedrijven.nl/NIS-2-NL/



Uitzonderingen:
Essentieel Activiteit of effect
Ongeacht de omvang van de 

dienstverlening ernstige effecten heeft op de 
openbare veiligheid, beveiliging of 
gezondheidszorg of voor een 
(grensoverschrijdend) systeemrisico kan zorg
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verplichting tot het nemen van risicobeheersmaatregelen - zorgplicht - op het 
gebied van cyberbeveiliging, inclusief beveiliging van de toeleveringsketen 
a) beleid inzake risicoanalyse en beveiliging van informatiesystemen;
b) incidentenbehandeling;
c) bedrijfscontinuïteit, zoals back-upbeheer, noodvoorzieningen en crisisbeheer;
d) de beveiliging van de toeleveringsketen
e) beveiliging bij het verwerven, ontwikkelen en onderhouden van netwerk- en 

informatiesystemen, met inbegrip van de respons op en bekendmaking van 
kwetsbaarheden;

f) de effectiviteit van maatregelen tegen cyberbeveiligingsrisico’s te kunnen beoordelen;
g) basispraktijken op het gebied van cyberhygiëne en opleiding
h) beleid en procedures inzake het gebruik van cryptografie en/of encryptie;
i) beveiligingsaspecten ten aanzien van personeel, toegangsbeleid en beheer van activa;
j) multifactor-authenticatie- of beveiligde communicatie binnen de entiteit

Verplichtingen - zowel voor essentieel als belangrijk
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rapportageverplichting - meldplicht -  bij significante incidenten:
• binnen 24 uur een waarschuwing
• binnen 72 uur een melding
• binnen 1 maand na de melding een eindverslag indienen

registratieplicht 

plicht tot meewerken aan toezicht

Verplichtingen - zowel voor essentieel als belangrijk



Essentiele bedrijven
Voor het niet opvolgen van de zorgplicht of meldplicht, administratieve 
geldboete: 

• met een maximumbedrag van ten minste 10 000 000 EUR of 
• ten minste 2 % van de totale wereldwijde jaaromzet in het voorgaande 

boekjaar van de onderneming waartoe de essentiële entiteit behoort;
afhankelijk van welk bedrag hoger is.

Indien de  door de handhaver gevraagde actie niet binnen de gestelde termijn 
wordt ondernomen, krijgt de bevoegde autoriteiten de bevoegdheid om:

• al dan niet via de rechter een vergunning tijdelijk op te schorten
• een natuurlijk persoon (algemeen directeur of wettelijke 

vertegenwoordiger) tijdelijk te verbieden deze rol uit te voeren
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Mogelijk opgelegde geldboetes en sancties
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Belangrijke bedrijven

Voor het niet opvolgen van de zorgplicht of meldplicht, administratieve geldboeten 
• met een maximumbedrag van ten minste 7 000 000 EUR of 
• ten minste 1,4 % van de totale wereldwijde jaaromzet in het voorgaande boekjaar van 

de onderneming waartoe de belangrijke entiteit behoort;
afhankelijk van welk bedrag hoger is.
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Mogelijk opgelegde geldboetes en sancties
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3https://ferm-rotterdam.nl/ferm/nis2-wat-moet-je-ermee/
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4ferm-rotterdam.nl/irp

b) incidentenbehandeling
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c) bedrijfscontinuïteit, zoals back-upbeheer...

https://ferm-rotterdam.nl/nieuws/back-ups-als-
de-oplossing-pak-het-dan-wel-goed-aan/
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d) beveiliging van de toeleveringsketen...

www.cyberrating.nl
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e) beveiliging bij het verwerven, ontwikkelen en
onderhouden van netwerk- en informatiesystemen,
met inbegrip van de respons op en bekendmaking van
kwetsbaarheden;

f) de effectiviteit van maatregelen tegen
cyberbeveiligingsrisico’s te kunnen beoordelen;

in beleid

g)  basispraktijken op het gebied van cyberhygiëne en opleiding

In (HR)beleid. Denk ook aan training van de board/management.
Oefenen is leuk!

ferm-rotterdam.nl/cyberhygiene
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h) beleid en procedures inzake het gebruik
van cryptografie en/of encryptie;

in beleid

i)  beveiligingsaspecten ten aanzien van personeel, 
toegangsbeleid en beheer van activa;
 
Fysieke beveiliging, onder andere. Hoe ver kan/moet dit gaan?
We wachten met spanning de definitieve wet af.

j) multifactor-authenticatie- of beveiligde communicatie 
binnen de entiteit

ferm-rotterdam.nl/mfa
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”Elke stap is er één en - 
in een complexe 

omgeving -  
kom je 

samen verder
als alleen”.



Vragen?

Log in op ons portal “MijnFERM” en 
communiceer met de overige participanten of neem contact op 

met evelien.bras@ferm-rotterdam.nl


