en digitaal gezond werken

Xander Koppelmans
Maart 2024




We proberen allemaal om 9 crisissen tegelijk
het hoofd te bieden....

Koopkracht / Inflatie
Energiecrisis
Personeelscrisis

Wooncrisis
Grondstoffencrisis
Stikstofcrisis

Klimaatcrisis

Oorlog in Oekraine/Palestina
Coronagevolgen
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Maar die 10¢... dat is je grootste... Cybercrime
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Bron: Hackers gemeenschap
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e 2023: 2,2 miljoen slachtoffers
Jaarlijks +68%

Cybercrime overstijgt drugscriminaliteit

Schade in Nederland 16 miljard per jaar

Schade wereldwijd 365 miljard per jaar

Bron: Politie, CBS, VPNgids
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http://www.haveibeenpwned.com/

Xander Koppelmans

een paar jaar geleden...

- Trotse ondernemer | eigenaar reclamebureau
Photographics | PHGR.BV sinds 1991

- 18 jaar getrouwd

- 1 heerlijke zoon

- Woont comfortabel in de Brabantse bossen

- Werkt in Goes / Zeeland

- Rookt niet



[ Xander Koppelmans} in dienst van eigen holding XTRACT BV

- verhuurt Xander Koppelmans aan Studio PHGR BV.

3 - eigenaar bedrijfspand
xtractbv | - pensioen

Holding:

8 man vaste dienst, 30 parttimers/freelancers

1200 relaties / 400 actieve klanten / 90 lopende orders
+ ontwerpstudio

+ fotostudio

+ videostudio

+ communicatieadvies

Productie BV:
STUDIO PHGR BV

studio
PHGR




Elk bedrijf is een

complex ecosysteem:

Productie BV:
STUDIO PHGR BV

studio
PHGR

1200 relaties

Team

Accountant
Leveranciers
Arbodienst
Verzekeringen
Automatisering

Advocaat
Bank
Freelancers

400 actieve klanten
minimaal 90 lopende orders

competenties scholing/inspiratie
werkdruk ontwikkeling
goede sfeer ontspanning
boekhouding

goederen

welzijn personeel

verzekeringen

leveranciers hardware/software
systeembeheer/onderhoud/diensten
contracten en geschillen

cameramensen/fotografen/copywriters
stagiaires
tijdelijke krachten



Elk bedrijf is een
complex ecosysteem:

Productie BV:
STUDIO PHGR BV

studio
PHGR

{2 1200 relaties

2 Team

4 Accountant

4 Leveranciers
4 Arbodienst

4 Verzekeringen
4 Automatisering

é" Advocaat
< Bank
.4 Freelancers

é"‘ 400 actieve klanten
‘4 minimaal 90 lopende orders
# competenties {4 scholing/inspiratie

(@ werkdruk 4 ontwikkeling
(“goede sfeer  {Zontspanning
(4 boekhouding

{4 goederen

{4 welzijn personeel

{4 verzekeringen

é"‘ leveranciers hardware/software
4 systeembeheer/onderhoud/diensten
{4 contracten en geschillen

é‘ cameramensen/fotografen/copywriters
\# stagiaires
(4 tijdelijke krachten
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FIREWALL +
ANTI VIRUS SOFTWARE +
MAANDELIKS NIEUWE WACHTWOORDEN
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ADMI, TEL &
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24/7 SYSTEEMBEHEER VANUIT AMSTERDAM
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FIREWALL +
WERKSTATIONS ANTI VIRUS SOFTWARE +
MAANDELIKS NIEUWE WACHTWOORDEN

‘ ADMI, TEL& e VIDEO

GRAFISCH
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24/7 SYSTEEMBEHEER VANUIT AMSTERDAM



- Wat doe je eerst?
- Wat doe je zeker niet?
- Wie bel je?

- Verzekering
- Bedrijfscontinuiteit/ processen
- Ketenveiligheid

- Interne en externe comm./media
- Juridisch
- Techniek
- etc
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1. Een noodplan
2. Moeilijk wachtwoord
3. 2-factor authenticatie

Brute force
aanval

1) Raden van het wachtwoord
2) Alle data automatisch in de prullenbak.
3) Prullenbakken direct geleegd.

4) Je bedrijf is digitaal verdwenen.

(foto’s, video’s, grafisch werk, administratie,
telefonie, planning, offertes, etc)



TIME IT TAKES A HACKER TO -

BRUTE FORCE YOUR PASSWORD USING CHATGPT HARDWARE TO BRUTE
FORCE YOUR PASSWORD IN 2023

Numbers, Upper Numbers, Upper u
: _ pperand  Mumbers, Upper  Numbers, Upper
and Lowercase  and Lowercase Pitpmiar o Numbers Only . Lowercase and Lowercase  and Lowercase

Letters Letters, Symbols ~ Characters Letters Letters Letters, Symbals

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

128 karakters nummers, hoofd- en kleine letters en speciale tekens
(en per applicatie een verschillend wachtwoord (mindyourpass.nl)



Wat denkt u
dat de schade was?




FIREWALL +
ANTI VIRUS SOFTWARE +

1. Een noodplan MAANDELIIKS NIEUWE WACHTWOORDEN

2. Moeilijk wachtwoord

3. 2-factor authenticatie ADMI, TEL &
GRAFISCH FOTO VIDEO

INTERNET
‘

24/7 SYSTEEMBEHEER VANUIT AMSTERDAM

BACKUP  BACKUP BACKUP

“pasasuBe

OFFLINE BACKUP VOLTOOIDE PROJECTEN

J-| % IIE



Gemiddelde schade voor MKB bedrijf
per succesvolle aanval

gestegen naar
€ 340.500,-

(bron Hiscox)

- Losgeld gevraagd
- Aansprakelijkheidsclaims
- Datalek/boetes

(wij hebben serieus geluk gehad)



DATA RECOVERY
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80%

..van elk bestand...
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ATTACKING COUNTRY TARGET COUNTRY
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Maar waarom ik?
lk heb toch niks?

lk ben toch niet
interessant voor hackers?
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‘Kaashack’ kostte Bakker Logistiek
3,5 miljoen euro
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Oh ja, ik heb Richard gev
om onze hieuwe servers t







Netwerken & Database’s PC / Laptop

- Linkedin / Facebook etc - Malware
- Creditcard maatschappij W - Updates |
- Cloud opslag eb | . - USB Stick Mobiele telefoons / tablet
Saganser / Dropbox -ACKIEN - OP publieke sites Jiinters - (oude)wifi verbindingen /Pine Apple
- Uw ICT bedrijf - Sociale media FB/ Insta/ Li, Snap - Diefstal _aodl & PP
- Malafide websites / namaaksites I\/IpaFi)I

. - Marktplaatsfraude
E-ma II (the holy grail) - Gratis downloaden (foto, font, etc)

- Alle wachtwoorden
- Pfishing / Malware
- Spam en nepmail

Menselijk handelen

- Cloudomgevingen
- Sociale media

Internet of things

TV, koelkast, CTV camera, printers,
verwarming, zonnescherm, waterkoker, etc)

- Uzelf - Personeel

- Stagiaires - Externen . A

“Flex/temp - CEO fraude Uw eigen websites

- Uw toeleveranciers en adviseurs S keliik

. - Privé
C|OUd0ngVI ngen - Vereniging / hobby
(uw data op de computer van iemand anders) s
- vergeten (gratis) Cloud ruimte e ¥ Server
We Zijn a"ema I - Open poorten (8080)
W-f- .o - Updates /oude software
ITT - wachtwoorden IT bedrijven geworden - Toegang derden (up- download)
- Delen van wachtwoorden oo . - Backups (on/offline)
- WiFi Pine Apple en ZU nzo Iek aIS een mandje - Die oude server in de kelder...
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Overkomt ons
dit gewoon?
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1) Klikgedrag en grappige foto’s en filmpjes doorsturen?
2) Cultuur op je werkvloer bij fouten of twijfel?
3) Gedrag en emotietraining?

4) Cle esk policy?
ggen bij vertrek werkplek?
) Stop gebruik USB sticks?
7) Privégebruik zakelijke apparatuur?
8) Thuiscomputer gebruik voor werk?

7. Gedrag /bewustwording 9) Onveilige I0T apparatuur.
.

5) Direct ui

Cyberveiligheid is niet ons beroep,
maar wel onze verantwoordelijkheid...



De snelwegen in Nederland.

1937 autosnelweg (zonder regels)

1973 maximum snelheid
1974 alcoholwet
1975 autogordels

De digitale snelweg
1991 (world wide web zonder regels)

Digitale volwassenheid

35 N0 R f B e Ttmon



12 maanden na hack: Noodplan

Liquiditeitsproblemen

Bezuinigen / tijdelijke contracten niet verlengd
Klein tijdelijk krediet (100.000,-)

Auto verkocht en een kleine geleased

- Vertrouwen bij klanten is geschaad

- Magic is gone

- Sfeer en vertrouwen in het team is weg

- Beste medewerkers vertrekken

- Parameters in het ecosysteem ernstig verstoord

Bestaansrecht van de onderneming komt in gevaar




Elk bedrijf is een
complex ecosysteem:

Productie BV:
STUDIO PHGR BV

studio
PHGR

{2 1200 relaties

2 Team

4 Accountant

4 Leveranciers
4 Arbodienst

4 Verzekeringen
4 Automatisering

é" Advocaat
< Bank
.4 Freelancers

é"‘ 400 actieve klanten
‘4 minimaal 90 lopende orders
# competenties {4 scholing/inspiratie

(@ werkdruk 4 ontwikkeling
(“goede sfeer  {Zontspanning
(4 boekhouding

{4 goederen

{4 welzijn personeel

{4 verzekeringen

é"‘ leveranciers hardware/software
4 systeembeheer/onderhoud/diensten
{4 contracten en geschillen

é‘ cameramensen/fotografen/copywriters
\# stagiaires
(4 tijdelijke krachten



Elk bedrijf is een

complex ecosysteem:

Productie BV:
STUDIO PHGR BV

studio
PHGR

{2 1200 relaties

0 Team

4 Accountant

€ Leveranciers
€ Arbodienst

X Verzekeringen
€3 Automatisering

4 Advocaat
& Bank
€ Freelancers

€ 400 actieve klanten

@ minimaal 90 lopende orders
Qcompetenties & scholing/inspiratie
& werkdruk € ontwikkeling
Qgoede sfeer € ontspanning

& boekhouding

& goederen

& welzijn personeel

€ verzekeringen

& leveranciers hardware/software

€ systeembeheer/onderhoud/diensten
€3 contracten en geschillen
Qoverstand

@ cameramensen/fotografen/copywriters
ostagiaires

€3 tijdelijke krachten



18 maanden na hack:
Gesprek accountant:

Totaalschade inmiddels 1.5 miljoen.
“Xander, dit ga je niet meer redden...”

19 maanden na hack:
- Zelf faillissement aangevraagd voor Studio PHGR BV
- Bank verbreekt de relatie met Studio PHGR BV,
maar ook met Xtract BV en met mij privé.
(geen betalingsachterstand maar hypotheken vervallen)

23 maanden na hack:

- Openbare verkoop inventaris Studio PHGR BV

- Openbare verkoop bedrijfspand én eigen woning
- Einde huwelijk/scheiding (onvermijdelijk)

De indirecte schade voor mijn team, klanten,
leefomgeving en familie is nog vele malen groter.

gevolgschade
succesvolle hack:

Initiéle schade /
of jaaromzet

(bron DataExpert / Tredion / AON)

60 %
succesvol gehacked MKB
vraagt binnen 2 jaar
in stilte eigen
faillissement aan.

(bron Interpolis)




an zorgeloos:
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Een noodplan
Moeilijke wachtwoorden
2-factor authenticatie

Offline back-ups Want dit was allemaal
Undates snel doen? niet gebeurd wanneer...

. Antivirussoftware
Gedrag /bewustwording
Cyberverzekering

R



Kans op brand: 1:8000
Gemiddelde schade € 13.790,-

Kans op cyberaanval: 1:8
Gemiddelde schade € 340.500,-

Bron Hiscox / RABOBANK Nederland




2024:

Met mij en Xtract BV
gaat het inmiddels wel weer goed:

Ik doe hetzelfde werk (maar zonder personeel)
en vandaag ben ik hier samen met jullie

Nieuw pand gekocht voor wonen en werken
(wel 7% rente...)

Fijne nieuwe relatie met 3 lieve bonusdochters
en zelfs opa geworden...

ben wel weer gaan roken
__ .’ﬁ' verdorie...

-..
i



prerpoli : -
' digital trust
renter oo

== | BRAINFORT
r EINDHOVEMN

AT

NERDS & <MMB ¢
COMPANY b

" '"Met- voor- en door het MKB zelf gerealiseerd

cybertraining.nl

@ MKB

MKB Cybertraining.nl

+ Training op maat (branche en functie selector)
+ Meer dan 50 modules (ook NIS II)
+ Goed, snel en goedkoop
+ Dashboard voortgang team
+ AVG-proof certificaat verzel
+ 24/7 Chatbot (van Peter)




2024

MKB Cybertalk

podcast
MKB Cybertalk podcast
+ Spotify
+ Podimo
+ Youtube

+ MKBCybertalk.nl
+ Apple podcasts

+ Google podcast

- + Tuneln

+ Alexa

Ondernemers laten zich niet bestelen
en lossen het samen op.




Blijf digitaal gezond,
we hebben u nodig!

Dank voor uw aandacht

xanderkoppelmans.nl m
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